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Свідоцтво про державну реєстрацію Серія Серія КВ № 25116-15056Р. 
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економіки (спеціальність - 076 Підприємництво та торгівля), педагогіки 

(спеціальність - 014 Середня освіта) та державного управління (спеціальність - 281  Публічне 
управління та адміністрування). 

Згідно наказу Міністерства освіти і науки України вiд 20.02.2023 № 185 журналу 
присвоєно категорію "Б" із історії та археології (спеціальність - 032 Історія та археологія) 

Рекомендовано до друку Президією Всеукраїнської Асамблеї докторів наук з держ авного 
управління (Рішення від 11.02.2025, №  5/2-25). 

Журнал видається за підтримки Інституту філософії та соціології Національної Академії Наук Азербайджану (Баку, Азербайджан), Міждержавної 
гільдії інженерів консультантів, громадської організації  «Християнська академія педагогічних наук України» та громадської організації «Всеукраїнська асоціація 

педагогів і психологів з духовно-морального виховання». 

Журнал публікує оригінальні дослідницькі та оглядові розвідки з теоретичних та прикладних аспектів державного управління, права, економіки, історії, 
педагогіки, техніки для їх інтеграції у європейський, світовий науковий простір. Цільова аудиторія: науковці, працівники вищих навчальних закладів та наукових 

інституцій, здобувачі вищої освіти, а, також фахівці тематики журналу. 

Журнал включено до міжнародної наукометричної бази Index Copernicus (IC), міжнародної пошукової системи Google Scholar та до міжнародної наукометричної 
бази даних  Research Bible. 
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МЕТОДИЧНИЙ ПІДХІД ДО ОЦІНЮВАННЯ ВПЛИВУ ЧИННИКІВ 

ІНФОРМАЦІЙНОЇ СКЛАДОВОЇ 
 

Анотація: У статті розроблено та обґрунтовано методичний підхід до 
оцінювання впливу чинників інформаційної складової на цивільне середовище, 
який є ключовим аспектом для підвищення ефективності виконання завдань 
підрозділами Сил оборони України в умовах сучасних інформаційних загроз. 
Систематизовано політичні, економічні, соціальні, інформаційні та інфраструк-
турні чинники, які впливають на інформаційне середовище, із застосуванням 
PMESII-аналізу. Цей підхід дозволяє ідентифікувати, класифікувати та аналізу-
вати інформаційні явища, розподіляючи їх на: інформаційний шум, виклик та 
загроза, що в подальшому суттєво впливають на прийняття рішень та досяг-
нення стратегічних цілей. Проведено класифікацію основних каналів 
комунікації, зокрема соціальні мережі, телебачення, радіо, інтернет-новини, 
месенджери, блоги, зовнішню рекламу та чутки, через які розповсюджується 
інформація в цивільному середовищі. Запропоновано критерії визначення умов, 
за якими ці канали можуть перетворюватися на джерела деструктивних 
інформаційних явищ. Особливу увагу приділено аналізу впливу дезінформації, 
пропаганди та інших форм інформаційно-психологічного впливу, які викорис-
тані противником. Здійснено порівняльний аналіз підходів до управління 
інформаційними операціями між Збройними Силами України та структурами 
країн-членів НАТО на стратегічному, оперативному та тактичному рівнях. 
Визначено перелік відмінностей в методах прогнозування, профілактики та 
нейтралізації інформаційних загроз, а також рівень інтеграції між підрозділами 
в багатонаціональних операціях. Окреслено необхідність удосконалення опера-
тивної взаємодії підрозділів цивільно-військового співробітництва Збройних 
Сил України з міжнародними партнерами. Запропоновано використання систе-
матизованих методів аналізу, які забезпечують глибше розуміння специфіки 
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інформаційного середовища та підвищують ефективність взаємодії між 
військовими підрозділами та цивільним населенням. Використання цього 
методичного підходу дозволяє вчасно ідентифікувати загрози та провести 
оцінювання інформаційних впливів на цільову аудиторію, а також паралельно 
розробити адаптивні механізми протидії деструктивним впливам з боку 
противника. Результати дослідження сприяють вдосконаленню взаємодії між 
підрозділами Сил оборони України та міжнародними партнерами, забезпечуючи 
підвищення стійкості до ворожих інформаційних атак. Це формує основу для 
впровадження інноваційних підходів у протидії пропаганди, дезінформації та 
іншим формам інформаційних впливів. 

 
Ключові слова: сектор безпеки і оборони України, Сили оборони 

України, методичний підхід, інформаційна складова, цивільне середовище, 
цивільно-військове співробітництво, інформаційно-психологічний вплив, стра-
тегічні комунікації. 
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METHODICAL APPROACH TO ASSESSING THE IMPACT OF 

FACTORS OF THE INFORMATION COMPONENT 
 

Abstract: The article develops and substantiates a methodological approach to 
assessing the impact of factors of the information component on the civilian 
environment, which is a key aspect for increasing the effectiveness of task 
performance by units of the Defense Forces of Ukraine in the face of modern 
information threats. Political, economic, social, information and infrastructural factors 
that affect the information environment are systematized using PMESII analysis. This 
approach allows you to identify, classify and analyze information phenomena, 
dividing them into: information noise, challenge and threat, which subsequently 
significantly affect decision-making and achievement of strategic goals. The main 
communication channels, including social networks, television, radio, Internet news, 
messengers, blogs, outdoor advertising and rumors, through which information is 
disseminated in the civilian environment, are classified. Criteria are proposed for 
determining the conditions under which these channels can become sources of 
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destructive information phenomena. Particular attention is paid to the analysis of the 
impact of disinformation, propaganda and other forms of information and 
psychological influence used by the enemy. A comparative analysis of approaches to 
managing information operations between the Armed Forces of Ukraine and the 
structures of NATO member states at the strategic, operational and tactical levels is 
carried out. A list of differences in methods of forecasting, preventing and neutralizing 
information threats, as well as the level of integration between units in multinational 
operations, is determined. The need to improve operational interaction of civil-military 
cooperation units of the Armed Forces of Ukraine with international partners is 
outlined. The use of systematic analysis methods is proposed, which provide a deeper 
understanding of the specifics of the information environment and increase the 
effectiveness of interaction between military units and the civilian population. The use 
of this methodological approach allows for timely identification of threats and 
assessment of information impacts on the target audience, as well as parallel 
development of adaptive mechanisms for countering destructive impacts from the 
enemy. The results of the study contribute to improving interaction between units of 
the Defense Forces of Ukraine and international partners, ensuring increased resilience 
to hostile information attacks. This forms the basis for the implementation of 
innovative approaches in countering propaganda, disinformation and other forms of 
information impacts.  

Keywords: security and defense sector of Ukraine, Defense Forces of Ukraine, 
methodological approach, information component, civilian environment, civil-military 
cooperation, information and psychological impact, strategic communications. 

 
Постановка проблеми. В умовах російсько-української війни ворог 

активно використовує інформаційне середовище для поширення деструктив-
ного інформаційно-психологічного впливу (ІПсВ) на цільові аудиторії (далі ЦА) 
Сил оборони України. Окрім того, наявність певних інформаційних чинників 
(далі ІЧ) сприятиме реалізації ІПсВ, що у цілому впливатиме на хід операцій, як 
позитивно, так і негативно, що, своєю чергою, підвищує потребу у комплекс-
ному аналізі цього аспекту в інтересах підготовки та ведення операцій. Тому на 
сьогоднішній день постає необхідність в обґрунтуванні чинників, які впливають 
на виконання завдань за призначенням підрозділами сил оборони України в 
умовах ІПсВ з боку противника (росії). Це дозволить підвищити ефективність 
управління Силами оборони України та сприятиме набуттю спроможностей 
підрозділів, які беруть участь у проведенні інформаційної операції (далі ІО). 
Одним з таких підрозділів є підрозділи цивільно-військового співробітництва 
(далі ЦВС) Збройних Сил України (далі ЗСУ). 

Ведення ІПсВ з боку противника супроводжується поширенням пропа-
ганди та дезінформації [1] через медіа і соціальні мережі (далі СМ), що створює 
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серйозні виклики для виконання завдань за призначенням підрозділами Сил 
оборони України. Така ситуація вимагає підвищення ефективності заходів у 
сфері ЦВС, що забезпечують стійке урядування та залучення всіх складових 
силового блоку для досягнення стратегічних цілей оборони. 

Аналіз існуючих механізмів реалізації цілей ЦВС вказує на наявність 
невідповідностей між нормативною базою та практичними заходами [2], які 
застосовуються у процесі протидії ІПсВ з боку противника. Однак, для реалізації 
цілей ЦВС необхідно розробити та обґрунтувати чинники, які впливають на 
ефективність виконання цих завдань в умовах постійного ІПсВ противника. 

Сучасні військові конфлікти характеризуються зростаючим значенням 
інформаційного впливу, що вимагає системного підходу до оцінювання 
інформаційного середовища під час планування та проведення операцій. Досвід 
цивільно-військового співробітництва (ЦВС) в ході антитерористичної операції 
(АТО), операції Об'єднаних сил (ООС) та широкомасштабного збройного 
протистояння з рф говорить про те, що політичні, економічні, соціальні, 
інфраструктурні та, особливі, інформаційні чинники (ІЧ) суттєво впливають на 
ефективність виконання завдань підрозділами Сил оборони України. Однак у 
чинних керівних документах та військових стандартах ЗСУ відсутні обґрунто-
вані методологічні підходи до систематизації та оцінювання інформаційного 
складового цивільного середовища, що ускладнює процеси управління інформа-
ційними ризиками та протидії деструктивним інформаційним впливам з боку 
противника. Враховуючи зазначене, дане дослідження спрямоване на розробку 
методичного підходу до оцінювання впливу інформаційних чинників із застосу-
ванням PMESII-аналізу, що дозволяє ідентифікувати інформаційні загрози, 
оцінювати їх вплив на обстановку, що склалася та забезпечити адаптивні 
механізми реагування, сприяючи підвищенню ефективності інформаційного 
управління у сфері цивільно-військового співробітництва та стратегічних 
комунікацій. 

Аналіз останніх досліджень і публікацій. На даний час, у ЗС України 
існує потреба у дослідженні та систематизації інформаційних чинників суб’єктів 
PMЕSIІ-аналізу, які впливають на виконання військами (силами) завдань за 
призначенням в інтересах підготовки та ведення операцій (бойових дій). 

Відповідно Закону України «Про національну безпеку України»: Сектор 
безпеки і оборони України це «…система органів державної влади, Збройних 
Сил України, інших утворених відповідно до законів України військових 
формувань, правоохоронних та розвідувальних органів, 35 державних органів 
спеціального призначення з правоохоронними функціями, сил цивільного 
захисту, оборонно-промислового комплексу України, діяльність яких перебуває 
під демократичним цивільним контролем і відповідно до Конституції та законів 
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України за функціональним призначенням спрямована на захист національних 
інтересів України від загроз, а також громадяни та громадські об’єднання, які 
добровільно беруть участь у забезпеченні національної безпеки України» [3]. 

Відповідно до Закону України ‟Про демократичний цивільний контроль 
над Воєнною організацією і правоохоронними органами державиˮ [4] визна-
чається, що цивільно-військові відносини (ЦВВ) – «це сукупність правових 
взаємовідносин між суспільством та складовими частинами Воєнної організації 
держави, які охоплюють політичні, фінансово-економічні, соціальні та інші 
процеси у сфері національної безпеки і оборони».  

У доктринальних документах Північноатлантичного альянсу NATO 
military policy on civil-military cooperation (далі CIMIC) and civil-military 
interaction (далі CMI) – MC 0411/2 [5] можна знайти таке визначення цивільно 
військові відносини (далі ЦВВ), (англійською civil-military relations, CMR) – 
відносини між громадянським суспільством у цілому та військовою 
організацією або організаціями, створеними для його захисту (Політика НАТО 
з питань ЦВС). 

У Союзницькій спільній доктрині НАТО з цивільно-військового 
співробітництва (AJP-3.4.9 edition A) розглядається поняття цивільно-військова 
взаємодія (civil-military interaction, CMI), як заходи, які базуються на 
спілкуванні, плануванні та координації, що проводять військові органи НАТО 
разом з міжнародними та місцевими невійськовими суб’єктами, як під час 
операцій НАТО, так і під час підготовки до них, та які спрямовані на підвищення 
продуктивності та ефективності їх дій у відповідь на кризи [6]. 

Метою статті є розробка та обґрунтування методичного підходу до 
оцінювання впливу чинників інформаційної складової на цивільне середовище 
для підвищення ефективності виконання завдань підрозділами Сил оборони 
України в умовах сучасних інформаційних загроз. 

Виклад основного матеріалу. Інформаційна складова військових 
операцій включає політичні, військові, економічні, соціальні, інформаційні та 
інфраструктурні чинники, які створюють як виклики, так і загрози для 
ефективного виконання військових завдань. Окрім того, ці чинники виступають 
в ролі комунікаційних каналів [7], через які спеціальна інформація впливає на 
поведінку як військовослужбовців та і цивільного населення на когнітивному 
рівні. 

Основними методами оцінювання району майбутніх дій можуть бути: 
– PMESIIPT-аналіз;
– ASCOPE-аналіз;
– перехресні методи аналізу (PMESII-ASCOPE, PMESII-SWOT, ASCOPE-

SWOT, PMESII-ASCOPE-SWOT) [8,9]. 
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Одним із ключових напрямів реалізації політики України є інтеграція 
(забезпечення інтероперабельності ) у комунікаційні та інформаційні системи 
досвіду та стандартів країн - членів НАТО [10]. З метою підвищення 
результативності та оперативної сумісності були проаналізовані підходи до 
оцінювання інформаційної складової в операціях між ЗС України та 
підрозділами країн - членів НАТО та окреслені відмінності, які наведені в табл.1. 

Таблиця.1. 
Порівняльна таблиця підходів ЗСУ та країн, членів НАТО до 

оцінювання інформаційної складової в операціях. 
Критерій ЗСУ НАТО 

1.Структура
командування

Основний акцент на 
централізованому управлінні ІО, 

менше уваги приділяється до 
інтеграції між рівнями 

(тактичний, оперативний). 

Інтегроване багаторівневе 
управління ІО, злагодженість 

між стратегічними, 
оперативними та тактичними 

рівнями. 

2.Аналіз
інформаційної 

загрози 

Використовуються аналіз на 
основі даних розвідки та власних 
ресурсів, проте менша увага до 
системної обробки відкритих 

джерел. 

Глибокий аналіз загроз із 
залученням різноманітних 

джерел (враховуючи відкриті) 
та комплексних методик 

оцінювання дезінформації та 
пропаганди. 

3.Інтеграція кібер- та
ІО 

ІО та кібероперації здебільшого 
виконуються окремо; інтеграція 
на оперативному рівні потребує 

вдосконалення. 

Високий рівень інтеграції 
кібероперацій та ІО на всіх 

рівнях із застосуванням 
спільних стратегій впливу та 

захисту. 

4.Прогнозування та
профілактика загроз

Обмежене використання 
прогнозування на основі аналізу 
історичних даних; більше уваги 

приділяється реагуванню на 
загрози. 

Використання прогностичних 
моделей і аналізу трендів для 
раннього виявлення загроз і 
побудови довгострокових 
стратегій профілактики. 

5.Підготовка
кваліфікованих 

спеціалістів 

Спеціалізовані тренінги та 
навчання для аналітиків 

інформаційної безпеки, але з 
періодичним розширенням та 

регулярному оновленні програм. 

Системна підготовка 
персоналу з акцентом на 

постійне оновлення знань, 
зокрема, через 

багатонаціональні навчання та 
обмін досвідом. 

6.Оперативна
взаємодія з
союзниками
(партнерами)

Співпраця з міжнародними 
партнерами розвивається, але в 

основному з акцентом на 
двосторонні зв’язки та навчання. 

Чітко налагоджена 
багатонаціональна співпраця та 
оперативна взаємодія в рамках 
спільних операцій, інтегровані 

комунікаційні платформ. 
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Такі підходи деталізують опис цивільного середовища шляхом розкриття 
кожної зі сфер за додатковими підкритеріями. Збір інформації проводиться 
шляхом спостереження, взаємодії з об’єктами цивільного середовища, аналізу 
даних з відкритих джерел, опитувань цивільного населення, експертних думок, 
результатів соціологічних опитувань, а також обміном інформацією з органами 
місцевого самоврядування та державної влади [11,12,13]. 

Опис ІЧ, які суттєво впливають на проведення заходів інформаційного 
впливу, має включати: - визначення основних джерел отримання інформації 
цивільним населенням; - наявність та перелік радіостанцій, телеканалів, які 
може слухати або дивитися цивільне населення; - стан забезпеченості цивіль-
ного населення супутниковим телебаченням; - зони покриття національних 
операторів мобільного зв’язку та закордонних мобільних операторів у прикор-
донних районах; - можливість користування мобільним зв’язком та мережею 
Інтернет; - наявність/відсутність трансляції військових медіа; - перелік друко-
ваних медіа (з них державною мовою та мовами національних меншин) та їхній 
місячний тираж; - список впливових журналістів, блогерів, ведучих тощо.  

У таблиці 2 наведено структурований аналіз ІЧ та дії, які впливають на 
оцінювання інформаційного середовища. 

Таблиця.2. 
Структурований аналіз інформаційних чинників, які впливають на 

оцінювання інформаційного середовища. 
Інформаційний чинник Дії 

1 2 
Соціальні мережі 1. Моніторинг ключових хештегів.

2. Виявлення та аналіз ботів (тролів).
3. Відстеження трендів та вірусного контенту.
4. Аналіз настроїв користувачів.
5. Виявлення координованих інформаційних ризиків

Телебачення 

1. Аналіз контенту основних каналів.
2. Моніторинг новинних випусків.
3. Відстеження змін наративів у теле-програмах.
4. Аналіз гостей та експертів у ток-шоу.
5. Оцінка залученості ЦА (к-ть переглядів)

Радіо 
1. Моніторинг місцевих та регіональних радіостанцій.
2. Аналіз контенту новинних блоків.
3. Відстеження тематики "call-in show".
4. Оцінювання охоплення ЦА

Інтернет-новини 

1. Моніторинг ключових онлайн-видань.
2. Аналіз коментарів читачів.
3. Відстеження джерел інформації.
4. Виявлення фейкових новин та дезінформації.
5. Аналіз кроспостингу та поширення інформації
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Продовження табл. 1 
1 2 

Месенджери 
1. Моніторинг популярних каналів та груп.
2. Аналіз швидкості поширення інформації.
3. Виявлення джерела інформаційних "вкидів".
4. Оцінювання реакції користувачів на інформацію

Блоги та форуми 
1. Моніторинг активності на ключових платформах.
2. Аналіз тематики обговорень.
3. Виявлення лідерів думок.
4. Відстеження змін настроїв ЦА

Зовнішня реклама 
1. Моніторинг контенту білбордів та плакатів.
2. Аналіз локацій розміщення реклами.
3. Оцінка вашого захоплення ЦА

Чутки та особисті 
комунікації 

1. Збір інформації через місцевих інформаторів.
2. Аналіз поширення інформації "від людини до людини".
3. Оцінка впливу на місцеві громади

Класифікуємо канали комунікації, такі як СМ, телебачення, радіо, 
інтернет-новини, месенджери, блоги та форуми, зовнішня реклама, чутки та 
особисті комунікації, які розповсюджують інформацію, як: інформаційний шум, 
інформаційний виклик, або інформаційна загроза. 

Наведемо критерії щодо визначення умов, коли канали комунікації пере-
творюються на інформаційний шум, інформаційний виклик, або інформаційну 
загрозу: 

1. Інформаційним шумом стають канали комунікації, коли:
у СМ: кількість контенту перевищує спроможність аудиторії його

переробляти, що призводить до втрати важливої інформації через надмірну 
кількість постів, мемів та дискусій без чіткої цінності; 

в ефірах телебачення: коли транслюють повторювану або розважальну 
інформацію без значного впливу на ЦА, спрямовану на перевантаження зайвою 
інформацією; 

радіо: часті музичні та рекламні блоки заміняють аналітичні програми, 
роблячи інформаційні передачі менш впливовими; 

інтернет-новини: потік новин оновлюється надто часто, без глибокого аналізу 
подій, через що важлива інформація загублюється у безлічі нових повідомлень; 

месенджери: надмірна кількість повідомлень від різних груп чи каналів 
створює ефект шуму, коли корисна інформація втрачається серед повідомлень 
без значення; 

блоги та форуми: величезний потік неперевіреної інформації або суб'єк-
тивних думок заважає об’єктивному сприйняттю важливих фактів. 

зовнішня реклама: велика кількість рекламних щитів, постерів або оголо-
шень, які не несуть корисної інформації, просто заповнюють простір; 
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чутки та особисті комунікації: швидке поширення неточних або надума-
них повідомлень призводить до того, що корисні дані втрачаються у загальному 
потоці пересудів. 

2. Інформаційним викликом канали комунікації стають, коли: 
у СМ: починається активна дискусія на соціально або політично важливі 

теми, що вимагає реакції, хоча прямої загрози немає; 
телебачення: коли з’являються інформаційні програми чи новини, які 

ставлять під сумнів офіційну інформацію або надають нові точки зору, що 
можуть викликати резонанс у суспільстві; 

радіо: розповсюджуються альтернативні погляди чи думки через аналі-
тичні програми або інтерв'ю, які потребують коментарів або спростувань; 

інтернет-новини: коли медіа починають активно висвітлювати теми, які 
можуть призвести до суспільного резонансу, але поки що не мають явних 
деструктивних наслідків; 

месенджери: масове поширення неперевіреної інформації, що може 
викликати соціальне занепокоєння або паніку, вимагає оперативного аналізу та 
реакції; 

блоги та форуми: коли з’являються публікації, які зачіпають важливі 
соціальні або політичні питання, викликаючи дискусії серед аудиторії, але ще не 
загрожують національній безпеці; 

зовнішня реклама: коли рекламні кампанії починають просувати ідеї або 
наративи, які впливають на суспільну думку у небажаному напрямку; 

чутки та особисті комунікації: коли виникають активні обговорення тем, 
пов'язаних із дезінформацією або чутками, які можуть змінити суспільні настрої. 

3. Інформаційною загрозою комунікаційні канали стають, коли: 
у СМ поширюється масова дезінформація, маніпуляції або спроби 

радикалізувати аудиторію з метою дестабілізації; 
телебачення: телеканали стають платформою для поширення пропаганди, 

дезінформації або спрямованих інформаційних атак, які можуть викликати 
серйозні соціальні чи політичні наслідки; 

радіо: використовується як засіб пропаганди або інструмент для масового 
поширення фейкової інформації, особливо в умовах кризових ситуацій; 

інтернет-новини: стає джерелом цілеспрямованих кампаній дезінформації, 
які можуть вплинути на політичні або економічні процеси в країні, наприклад, 
через фейкові новини або маніпуляції фактами; 

месенджери: коли через приватні або групові чати поширюється масова 
паніка, фейкова інформація або заклики до радикальних дій, що можуть мати 
небезпечні наслідки для безпеки;  

блоги та форуми: використовуються для організації та поширення шкід-
ливих інформаційних кампаній або екстремістської ідеології, що націлені на 
дестабілізацію ситуації в державі (районі); 
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зовнішня реклама: використовується для поширення пропаганди, 
політичних маніпуляцій або дезінформації, що може вплинути на суспільну 
свідомість і настрій мас; 

чутки та особисті комунікації: стають загрозою, коли їх поширення має на 
меті викликати соціальні заворушення, економічну нестабільність або підрив 
державної безпеки. 

Для подальшого розгляду методології аналізу впливу інформаційних 
чинників, необхідно врахувати складність і багатокомпонентність взаємодії 
каналів комунікації. Запропоновані критерії, що дозволяють класифікувати ці 
канали як інформаційний шум, виклик чи загрозу, дають змогу оцінювати їхню 
форму, контекстуальну значущість та потенційний вплив на ЦА.  

У таблиці 3 наведена деталізація основних компонентів аналізу інформа-
ційного середовища, зокрема моніторинг динаміки змін загроз, оцінювання 
ефективності заходів протидії, аналіз поведінки ЦА та визначення рівня 
інформаційної вразливості цивільного населення. 

Таблиця.3 
Щодо питання моніторингу динаміки змін загроз 

Категорія Дія 
1 2 

Динаміка змін 
інформаційних 
загроз 

1. Відстеження змін у поширенні дезінформації.
2. Аналіз активності мережевих ботів  (штучних електронних
акаунтів) та ін. пропагандистських ресурсів.
3. Виявлення нових інформаційних наративів, які використовуються
противником.
4. Моніторинг змін в алгоритмах соціальних мереж, які впливають
на поширення контенту.

Ефективність 
стратегій 
реагування 

1. Оцінювання результатів протидії дезінформації за допомогою
соціологічних досліджень та аналітичних платформ.
2. Визначення найефективніших каналів комунікації для протидії
ворожої інформації.
3. Корекція інформаційної стратегії відповідно до змін у тактиці
противника.
4. Аналіз залученості користувачів до офіційних каналів
комунікації.

Аналіз поведінки 
цільової аудиторії 

1. Вивчення змін на рівні довіри аудиторії до офіційних джерел.
2. Виявлення ключових тем, які викликають суспільний резонанс.
3. Аналіз реакції на інформаційні «вкиди» (зміна настроїв у
коментарях, поширення контенту).
4. Дослідження впливу фейкових новин на поведінку різних
соціальних груп.
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Продовження табл. 3 
1 2 

Моніторинг 
інформаційного 
середовища 

1. Визначення основних джерел інформації для різних груп
населення.
2. Оцінювання рівня впливу офіційних та альтернативних медіа на
громадську думку.
3. Ідентифікація регіональних особливостей інформаційного
простору.
4. Аналіз темпів поширення нових інформаційних трендів та їх
впливу на суспільні настрої.

Визначення 
інформаційних 
загроз 

1. Виявлення координаційних центрів проведення інформаційних
атак.
2. Аналіз взаємодії між фейковими акаунтами та їх ролями у
створенні та поширенні спеціальної інформації.
3. Ідентифікація основних інформаційних посередників, що
поширюють деструктивні наративи.
4. Аналіз взаємозв'язків між онлайн- та офлайн-пропагандою.

Оцінка 
інформаційної 
вразливості 

1 Аналіз рівня захисту населення від інформаційних маніпуляцій. 
2. Дослідження впливу соціальної мережі на формування
громадської думки.
3. Оцінювання рівня цифрової грамотності населення у протидії
фейкової інформації.
4. Виявлення соціальних груп, які найбільш вразливі до
інформаційних атак.

В цій табл. деталізовано проведений  аналіз інформаційного середовища, 
який включає розширений набір методів оцінювання загроз та ефективності 
інформаційних стратегій. Вона дозволяє краще структурувати аналіз та 
вдосконалювати заходи протидії інформаційним (інформаційно-психологічним) 
впливам з боку противника. 

У першому блоці на рис.1 аналітичного процесу представлено багато-
рівневу декомпозицію складових — PMESII (політична, військова, економічна, 
соціальна, інформаційна та інфраструктурна компоненти) у поєднанні з система-
тизацією визначених чинників інформаційного середовища. Це забезпечує 
розуміння задачі кожного з каналів комунікації, що є основою для подальшої 
обробки даних та переходу до аналізу впливу на визначену ЦА у вигляді 
спеціальної інформації. 

Процес розподілу спеціальної інформації відбувається у другому блоку 
рис.1., за напрямками: шум, виклик, інформаційна загроза. 

На рис. 1 наведена Структурна модель впливу ІЧ, які впливають на 
виконання завдань за призначенням військами (силами).  
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Третій блок представленої моделі є подальшою деталізацією інформа-
ційної загрози та характеризує її різні впливи на аспекти суспільного життя. 
Інформаційна загроза, що формується внаслідок обробки спеціальної інформації 
(дезінформація, маніпулятивний контент, цілеспрямовані інформа-ційні атаки, 
тощо), має багатовимірний вплив, який поділяється на: когнітивний, соціальний 
та політичний рівні. Розглянемо детальніше кожний з них. 

Когнітивний вплив на зміну сприйняття, оцінювання та поведінки ЦА під 
впливом маніпулятивної або деструктивної інформації. Він може бути 
виражений у формуванні викривлених уявлень про порушення, розпалюванні 
страху, сумнівів або створених передумов для когнітивного дисонансу. 

 

 
Рис.1. Структурна модель впливу інформаційних чинників на виконання 

завдань за призначенням військ (сил) в ході проведення ІО. 
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Соціальний вплив охоплює трансформацію суспільних настроїв, змінює 
рівень довіри до офіційних джерел інформації, дестабілізацію громадської 
думки або посилення суспільної поляризації. Високий рівень інформаційного 
впливу може сприяти виникненню соціальних протестів, конфліктів або навіть 
масових заворушень. 

Політичний вплив виникає через зміну політичних переконань, делегітимі-
зацію влади чи інституцій, зниження громадської підтримки політичних рішень 
та формування передумов для інформаційного втручання у виборчі та державні 
процеси. 

На основі аналізу впливу інформаційної загрози на когнітивну, соціальну 
та політичну сфери створюється модель рівня впливу, яка визначає налашту-
вання масштабів та інтенсивність загрози, а також її вплив на результат 
виконання стратегічних та оперативних завдань підрозділів. Моделювання 
застосовуються для розробки адаптивних механізмів реагування та стратегій 
протидії інформаційним загрозам у межах відповідальності цивільно-військо-
вого співробітництва. 

Розроблена структурна модель відображає комплексний підхід до аналізу 
інформаційних чинників, які впливають на ефективність виконання завдань, 
складається з трьох взаємопов’язаних блоків. 

Розглядаючи процес впливу інформаційних чинників зауважимо, що 
виявлення та аналіз загроз інформаційній безпеці держави ускладнюється 
внаслідок відсутності чіткого розуміння причин і джерел зовнішніх загроз 
інформаційного характеру у певної частини населення України. Отже, механізм 
виконання завдання підрозділами ЦВС будемо розглядати, як сукупність форм і 
методів впливу на інформаційний простір у Силах оборони України, який 
реалізується завдяки: оцінюванню ефекту інформаційного впливу та готовності 
структур ЦВС до виконання завдань в умовах поширення дезінформації через 
медіа та СМ; вибору каналу, часових параметрів засобів доставки інформації до 
ЦА. При розгляді такого механізму зазначимо, що ІО проводиться в рамках 
стратегічних комунікацій (а ЦВС згідно з [14,15,16] визначено їх складовою). 

Для впровадження системи оповіщення військового командування про 
інформаційні загрози необхідно створити автоматизовану платформу 
моніторингу інформаційного простору з інтеграцією в існуючі військові 
системи, яка буде аналізувати відкриті джерела (СМ, ресурси новин, тощо) та 
своєчасно виявляти потенційні загрози. Система повинна містити модуль 
прогнозування на основі машинного навчання для попередження майбутніх атак 
і мобільний додаток для миттєвого сповіщення.  

Загальний висновок з оцінювання стану цивільного середовища повинен 
дати відповідь на запитання: чи сприяє ситуація в цивільному середовищі 
виконанню завдань, поставлених перед Силами оборони України? Якщо ні, то 
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які чинники матимуть найбільший (вирішальний) вплив на їх виконання? На 
основі проведеного оцінювання стану цивільного середовища, визначаються та 
аналізуються ЦА (за способом життя, віком, освітою, соціальним станом), на які 
надалі будуть спрямовані заходи інформаційного впливу. Загалом, визначення 
ЦА необхідне для здійснення необхідного впливу на її поточну діяльність, 
кінцевий стан, сприйняття та поведінку. Своєю чергою, аналіз ЦА – це процес, 
необхідний для розуміння та розподілу аудиторії для підтримки досягнення 
необхідних цілей операції. 

Для ефективної боротьби з інформаційними загрозами необхідно реалізо-
вувати комплексний підхід, який включає моніторинг, регулювання, співпрацю 
з медіа та платформами, освітні ініціативи та активне спростування шкідливих 
наративів. Кожен канал комунікації вимагає індивідуальних заходів та 
контрзаходів, які дозволяють мінімізувати вплив деструктивних інформаційних 
атак з боку противника. 

Висновки. В результаті проведеного дослідження визначені інформаційні 
чинники, які впливають на виконання завдань за призначенням підрозділів Сил 
оборони України в умовах інформаційно-психологічного впливу противника та 
обґрунтовані показники, критерії оцінювання інформаційної складової 
цивільного середовища в інтересах цивільно-військового співробітництва. 

Запропонований методичний підхід до оцінювання впливу інформаційних 
чинників дозволяє створити інтегровану систему аналізу, яка є основою для 
ухвалення ефективних рішень у сфері цивільно-військового співробітництва. 
Використання багатовимірного підходу, який базується на моделі PMESII-
ASCOPE, забезпечує структурований аналіз інформаційного середовища, що 
дозволяє: інтегрувати дані з різних джерел для комплексної оцінки ситуації, 
ідентифікувати основні загрози, інформаційний шум та виклики. Результати 
дослідження дозволяють забезпечити якісне оцінювання інформаційного 
середовища, ідентифікувати загрози, які впливають на ефективність проведення 
операцій. Запропонована модель сприяння адаптації підрозділів до сучасних 
викликів інформаційної війни, зокрема, до протидії деструктивним інформа-
ційним кампаніям, які спрямовані на деморалізацію військового та цивільного 
населення. Для підвищення ефективності ЦВС у Силах оборони України 
вироблення пропозицій щодо вдосконалення механізмів реалізації ЦВС 
сприятиме підвищенню рівня взаємодії та належної координації структур Сил 
оборони України, набуттю більшої швидкості у сфері інформаційної безпеки та 
протидії агресивній політиці з боку рф.  

Напрямком подальших досліджень є розробка керівних документів для 
ЗСУ, що визначають перелік інформаційних чинників цивільного середовища з 
урахуванням особливостей соціальних мереж, телебачення, радіо, інтернет-
видань, месенджерів та блогів. Це сприятиме підвищенню ефективності аналізу 
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інформаційного середовища, зниженню впливу дезінформаційних кампаній з 
боку противника та забезпеченню ефективного інформаційного управління в 
сучасних умовах.  

Застосування AI-аналітики : Можливе використання алгоритмів машинного 
навчання для автоматичного виявлення інформаційних загроз у середовищі. 
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